
ЧТО ДЕЛАТЬ, ЕСЛИ ПЕРЕШЕЛ 
ПО ФИШИНГОВОЙ ССЫЛКЕ 
ЕСЛИ ВЫ ВСЁ ЖЕ ОКАЗАЛИСЬ НА ФИШИНГОВОМ САЙТЕ, НО СМОГЛИ 
ВОВРЕМЯ РАСПОЗНАТЬ ЕГО 

РАССМОТРИМ 5 ПРИМЕРОВ СИТУАЦИЙ, КАК НУЖНО ПРИ ЭТОМ 
ПОСТУПАТЬ: 

 
 

 

 

 

Пример №1 

«Поздравляем, вы 
выиграли деньги!» 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

Нестареющая классика, на которую до сих пор ведутся тысячи 
людей. Если вы перешли на подобный сайт, то ничего страшного не 
произойдет. Но ровно до того момента, пока вы не пройдете опрос и 
вас не попросят перевести деньги (обычно от 200 до 500 рублей) в 

качестве тестового списания. Что делать в такой ситуации? Конечно 
же, ничего не переводить. Если вы это сделаете, то своих денег не 

получите никогда 



 
 
Пример №2 

«Вам положены деньги от государства!» 
 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

СИДИТЕ ВЫ В ИНТЕРНЕТЕ, НИЧЕГО ОПАСНОГО НЕ ДЕЛАЕТЕ, И ТУТ НА 
ПОЧТУ ПРИХОДИТ ПИСЬМО ПРИМЕРНО СЛЕДУЮЩЕГО 
СОДЕРЖАНИЯ: 

 «ВАМ ПОЛОЖЕНЫ ДЕНЬГИ ОТ ГОСУДАРСТВА! ДОСТАТОЧНО 
ПЕРЕЙТИ ПО ССЫЛКЕ, И ЧЕРЕЗ ПАРУ СЕКУНД УЖЕ УЗНАЕТЕ 
ПОДРОБНОСТИ»: 

Злоумышленники высылают такие письма всем подряд, якобы 
каждый гражданин России имеет право на подобные выплаты. 

Чтобы человек не сомневался, в письме или на самом сайте 
объясняется, что государство просто по определению всем 

«должно».  

Что будет, если перейти на такой сайт? Скорее всего, то же самое, 
что и в предыдущем варианте. Но в дальнейшем с карты будут 

постоянно списывать деньги, если вы решите оплатить что-либо 
этой картой. Если такое произошло, звоните в банк и просите 

заблокировать карту. 



 

Пример №3 

«Пишу тебе по деловому вопросу» 
 

 

ПО ПОЧТЕ ВЫ ПОЛУЧАЕТЕ ПИСЬМО, В КОТОРОМ СОДЕРЖИТСЯ 
ЯКОБЫ ПРЕДЛОЖЕНИЕ. ВО ВЛОЖЕНИИ ПРИСУТСТВУЕТ КАКОЙ-
НИБУДЬ ДОКУМЕНТ: 
 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Только это не является никаким документом. По ссылке находится 
вирус-шифровальщик. После открытия компьютер блокируется, 

программа требует деньги.  

Поэтому лучше такие письма не открывать. Если же открыли, то 
выхода два:  

1. Переустановить систему; 
2. Найти технического специалиста, который поможет 

справиться с проблемой. 

И всегда держите включенным антивирус с действующими базами 
данных. 



Пример №4 

«Пришла СМС от банка» 
 

 

 

ПРИХОДИТ ВАМ СМС, ВЫ ОТКРЫВАЕТЕ ТЕЛЕФОН, И ТУТ СООБЩАЮТ, 
ЧТО ВАМ ЗАЧИСЛИЛИ ДЕНЬГИ: 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

Ссылка может выглядеть, как на скриншоте, а может и 
маскироваться под адрес банка, но отличаться на одну букву. Если 
перейдете по ссылке, то спишутся деньги, либо сохранятся данные 
вашей банковской карты, чтобы в дальнейшем с ней проворачивать 
какие-либо операции. Поэтому звоните в банк, объясняйте ситуацию 

и просите заблокировать счет. 



 

Пример №5 

Покупка билета в театр, кино, спортивные мероприятия 

 

 

В ЭТОМ СЛУЧАЕ ФИШИНГ СОПРОВОЖДАЕТСЯ ЭЛЕМЕНТАМИ 

СОЦИАЛЬНОЙ ИНЖЕНЕРИИ. 

СУТЬ: СОЗДАЁТСЯ САЙТ-КЛОН КАКОГО-НИБУДЬ ТЕАТРА (НА ПЕРВЫЙ 

ВЗГЛЯД ЕГО НЕ ОТЛИЧИТЬ ОТ РЕАЛЬНОГО САЙТА). ПОСЛЕ ЧЕГО НАЧИНАЮТ 

ПРОДАВАТЬ БИЛЕТЫ.  

 

 
 

 

 

 

 

 

 

 

 

 

 

 

Но на этом ситуация не заканчивается. В соцсетях мошенники делают 
страницы девушек и наполняют контентом, фотографиями, чтобы 

создать впечатление, что человек реальный. 

Вы случайно знакомитесь с ней, начинаете общаться. В какой-то 
момент она предлагает встретиться и сходить с ней в театр, который 
она давно хотела посетить и кидает вам ссылку на сайт для покупки 

билетов, при этом говорит, что сама себе купила билет. .  

Тут вы покупаете билет себе, деньги списываются, но вам сообщают, 
что произошла ошибка. Надо оплатить еще, тогда ошибочный платёж 

вернётся.  

Естественно, делать этого не следует. Вернуть средства не получится. 
Кроме того, лучше заблокировать свою карту, так как она может быть 

скомпрометирована 

 


