
 
 

 
 
 

 

 

 

 

 

 

 

О внесении изменений в распоряжение  

Департамента образования и науки 

города Москвы  

от 14 сентября 2023 г. № 178р 

 

В связи с кадровыми изменениями в Департаменте образования и науки 
города Москвы  

 
1. Внести изменения в распоряжение Департамента образования и 

науки города Москвы от 14 сентября 2023 г. № 178р «Об утверждении плана 
мероприятий, направленных на обеспечение информационной безопасности 

детей, на 2023-2027 годы» (в редакции распоряжения от 23 ноября 2023 г. 
№226р). 

1.1. Пункт 2 распоряжения изложить в следующей редакции: 

«2. Управлению общего образования Департамента образования  
и науки города Москвы (далее – Управление) обеспечить:». 

1.2. Пункт 2.2 распоряжения изложить в следующей редакции: 
«2.2. Обобщение информации, полученной от руководителей 

центральных городских учреждений, подведомственных Департаменту о 
реализации мероприятий Плана, полученной посредством информационной 

системы московского электронного документооборота (далее – МосЭДО).». 
1.3. В пункте 3 распоряжения слова «и руководителям 

государственных образовательных организаций» исключить. 
1.4. Пункт 4.1 распоряжения изложить в следующей редакции: 

«4.1. В целях реализации п. 2 настоящего распоряжения направлять 
посредством МосЭДО информацию о ходе выполнения мероприятий Плана в 

Управление общего образования Департамента, ежеквартально не позднее 10 
числа месяца, следующего за отчетным, для направления по запросу в 
соответствующие органы исполнительной власти при необходимости. В отчет 

за 4 квартал включается информация обо всех проведенных мероприятиях за 
прошедший календарный год.». 

1.5. В пункте 4.2 распоряжения слова «ГБОУ ГМЦ ДОНМ» заменить 
словами «Управление общего образования Департамента». 
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2. Приложение к распоряжению изложить в редакции согласно 
приложению к настоящему распоряжению. 

3. Контроль за выполнением настоящего распоряжения возложить  

на первого заместителя руководителя Департамента образования и науки 
города Москвы Лукашук О.Н. 

 
 

Руководитель Департамента  
образования и науки  

города Москвы                                                                                  И.А. Каклюгина 
 

 
 

 
 

 
 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 
 

 
 

 
 

 
 

 
Разослать: первому заместителю руководителя, заместителям руководителя, начальникам управлений, 

руководителям ЦГУ, подведомственных ДОНМ. 

 
Исп.: А.Е. Лазарев, 8(495)957-75-00, 39-364 

Документ зарегистрирован № 01-16-267р/24 от 19.12.2024 Лазарев А.Е. (ДОНМ)
Документ зарегистрирован № 8067 от 19.12.2024  (ГППЦ ДОНМ)
Страница 2 из 24. Страница создана: 18.12.2024 14:41



 

 

Приложение  
к распоряжению Департамента 
образования и науки города Москвы 

от _________№_________ 
 

 
Приложение  
к распоряжению Департамента 

образования и науки города Москвы 
от 14 сентября 2023 г. № 178р 

 
 

 

План мероприятий, 

направленных на обеспечение информационной безопасности детей в государственных образовательных организациях, 

подведомственных Департаменту образования и науки города Москвы, на 2023–2027 годы 

 

№ 

п/п 
Наименование 

Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

1. Мероприятия по повышению квалификации работников государственных образовательных организаций, подведомственных 

Департаменту образования и науки города Москвы (далее - ОО), 

в части обеспечения информационной безопасности детей 

1.1 

Проведение специализированных 

курсов по дополнительным 
профессиональным программам по 

обеспечению информационной 
безопасности детей 

ГАОУ ДПО 
«Корпоративный 

университет» 

Постоянно  

2023–2027 гг.  
для вновь 

назначаемых 
работников 

Руководители и 
члены 
управленческих 

команд ОО 

100% управленческих команд ОО 
обучены навыкам обеспечения 
информационной безопасности 

детей 

1.2 

Проведение диагностик по 
вопросам обеспечения 

информационной безопасности, в 
том числе защиты персональных 

данных 

ГАОУ ДПО МЦКО Постоянно 
Педагогические 
работники ОО 

Запрос ОО на диагностику 

педагогических работников по 
вопросам обеспечения 
информационной безопасности 

1.3 
Проведение олимпиад и конкурсов, 
направленных на повышение 

компетенций педагогических 

ГАОУ ДПО 
«Корпоративный 

университет» 

Постоянно  
2023–2027 гг. 

Педагогические 
работники ОО 

Обеспечение запроса ОО на 
формирование проактивной 
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№ 

п/п 
Наименование 

Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

работников по информационной 

безопасности 

позиции учителей по вопросам 

информационной безопасности 

1.4 
Проведение мероприятий в рамках 
недели профилактики интернет-

зависимости 
ГБУ ГППЦ ДОНМ 

Постоянно  
2023–2027 гг. 

Педагогические 
работники ОО 

Обеспечение запроса ОО на 
формирование проактивной 
позиции учителей по вопросам 

информационной безопасности 

2. Мероприятия по созданию образовательно-просветительского контента в части обеспечения 

информационной безопасности детей 

2.1 

Разработка методических 

рекомендаций по вопросам 
формирования безопасного 

присутствия в сети «Интернет», а 
также об актуальных вызовах и 
информационных угрозах для 

несовершеннолетних 

ГАОУ ДПО МЦКО  
Ежегодно  

2023–2027 гг. 

Управленческие 

команды ОО, 
педагогические 

работники ОО, 
родители 
(законные 

представители) 

Размещение актуальных 

методических материалов по 
вопросам формирования 

безопасного присутствия в 
информационно-
телекоммуникационной сети 

«Интернет»  

2.2 

Разработка тематического контента 

по направлениям: персональные 
данные, защита от вирусов, пароли, 

мошенничество в сети, онлайн-
платежи, интернет-зависимости, 
кибербуллинг 

ГАУ Медиацентр,  

ГБУ ГППЦ ДОНМ  

Ежегодно  

2023–2027 гг. 

Педагогические 
работники ОО, 

классные 
руководители, 
родители 

(законные 
представители),  

обучающиеся и 
студенты 

Размещение актуальных 

методических материалов по 
вопросам формирования 
безопасного присутствия в 

информационно-
телекоммуникационной сети 

«Интернет»  

2.3 

Наполнение Библиотеки МЭШ 
контентом, направленным на 

освещение вопросов 
информационной безопасности, 

интерактивными сценариями на 
тему «Персональные данные» 

ИСМиТО ГАОУ ВО 
МГПУ, ГБУ ГППЦ 
ДОНМ  

Постоянно  

Педагогические 

работники ОО, 
классные 

руководители 

Обеспечение ОО всех уровней 
образования дидактическими 

материалами для проведения 
воспитательных и обучающих 

мероприятий по вопросам 
информационной безопасности 
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№ 

п/п 
Наименование 

Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

2.4 

Создание и размещение 

тематических видеосюжетов на 
портале http://shkolamoskva.ru/ 

ГАУ Медиацентр Постоянно  

Педагогические 

работники ОО, 
классные 
руководители, 

родители 
(законные 

представители), 
обучающиеся и 
студенты 

Обеспечение ОО всех уровней 
образования материалами для 
проведения воспитательных и 

образовательных мероприятий с 
обучающимися и воспитанниками 

по вопросам информационной 
безопасности 

2.5 

Дополнение и актуализация 
электронных учебных пособий в 

Библиотеке МЭШ, разработанных 
совместно с АО «Лаборатория 
Касперского» 

ИСМиТО ГАОУ ВО 

МГПУ  
Постоянно 

Педагогические 
работники ОО, 

классные 
руководители 

Обеспечение ОО всех уровней 

образования материалами для 
проведения воспитательных и 

образовательных мероприятий с 
обучающимися и воспитанниками 
по вопросам информационной 

безопасности 

2.6 

Разработка проверочных 
материалов для определения 

уровня сформированности 
универсальных учебных действий 
обучающихся по информационной 

безопасности и уровня 
сформированности компетенций 

педагогических работников по 
информационной безопасности, в 
том числе в области защиты 

персональных данных 

ГАОУ ДПО МЦКО 2023–2027 гг. 

Управленческие 
команды ОО, 
педагогические 

работники ОО, 
родители 

(законные 
представители) 

Размещение актуальных 
методических материалов по 
вопросам формирования 

безопасного присутствия в 
информационно-

телекоммуникационной сети 
«Интернет»  

2.7 

Разработка в рамках проекта 
«Интеллектуальный мегаполис» 

портала, посвященного вопросам 
ответственного и безопасного 

присутствия в сети Интернет, 

ГАОУ ДПО МЦКО 

Планируемые 

даты открытия 
портала – 
октябрь 2023 г. 

Управленческие 
команды ОО, 

педагогические 
работники ОО, 

родители 

Предоставление возможности 

самостоятельного определения 
уровня сформированности навыков 
информационной безопасности 
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№ 

п/п 
Наименование 

Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

использования социальных сетей и 

обращения с персональными 
данными 

2.8 
Реализация проектов «Цифровая 
грамотность» и «Городская 

грамотность» 

ГАОУ ДПО МЦКО 2023–2027 гг. 
Обучающиеся и 
студенты 

 

 
Предоставление образовательным 

организациям информации для 
планирования воспитательной и 

образовательной работы в части 
формирования навыков 
обеспечения информационной 

безопасности детей 

3. Мероприятия, направленные на формирование навыков обеспечения информационной безопасности у детей 

3.1 

Информационная поддержка 
федеральных мероприятий по 

информационной безопасности: 
Единый урок по безопасности в 

сети Интернет, «Урок цифры», 
квест «Сетевичок», «Премия 
Сетевичок». Организация и 

проведение тематических 
мероприятий проектов 

ГБУ ГППЦ ДОНМ 

 

В соответствии с 
федеральным 
планом 

мероприятий в 
течение  

2023–2027 гг. 

Обучающиеся и 

студенты 

Формирование актуальных 
представлений и базовых навыков 

обеспечения информационной 
безопасности 

3.2 

Разработка программ, 
направленных на развитие 
цифровой грамотности школьников 

9–11-х классов 

ГАОУ ДПО МЦРПО 2023–2027 гг. Обучающиеся  

Внедрение модулей цифровой 

грамотности в программы среднего 
профессионального образования и в 
программы проекта 

«Профессиональное обучение без 
границ» 

3.3 

Организация и проведение 

чемпионатов профессионального 
мастерства по компетенциям, 
направленным на развитие 

цифровых навыков обучающихся 

Управление 

профессионального 
образования 

Департамента 

2023–2027 гг. 
Обучающиеся и 
студенты 

Обеспечение возможности участия 

обучающихся и студентов в 
региональном чемпионате 
профессионального мастерства 

города Москвы по компетенциям, 
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№ 

п/п 
Наименование 

Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

образования и науки 

города Москвы,  
ГАОУ ДПО МЦРПО 

направленным на развитие 

цифровых навыков обучающихся. 

Обеспечение возможности участия 
обучающихся в Московском 

детском чемпионате «Мастерята» 
по компетенциям, направленным на 
развитие цифровых навыков 

обучающихся 

3.4 
Проведение открытых городских 
научно-практических конференций 

ГАОУ ВО МГПУ 2023–2027 гг. 

Управленческие 

команды ОО, 
педагогические 
работники ОО 

Победители и призеры в 
конференциях «Инженеры 

будущего», «Наука для жизни» по 
направлениям, связанным с 

цифровой грамотностью 

3.5 

Разработка электронных учебных 
пособий в рамках реализации 
специального курса 

«Информационная безопасность» 
городского проекта 

предпрофессионального 
образования «ИТ-класс в 
московской школе» 

ИРПО ГАОУ ВО 
МГПУ, руководители 
ОО 

2023–2027 гг. 

Обучающиеся и 

педагоги проекта 
«ИТ-класс в 
московской 

школе» 

Реализация курса 

«Информационная безопасность» в 
школах-участниках проекта «ИТ-

класс в московской школе» 

3.6 

Проведение диагностик 
обучающихся по вопросам 

обеспечения информационной 
безопасности, в том числе защиты 

персональных данных 

ГАОУ ДПО МЦКО, 
руководители ОО 

Сентябрь, 

октябрь 
(ежегодно)  
2023–2027 гг. 

Обучающиеся и 

студенты, 
управленческие 
команды ОО 

Предоставление образовательным 
организациям информации для 
планирования воспитательной и 

образовательной работы в части 
формирования навыков 

обеспечения информационной 
безопасности детей 

3.7 

Проведение цикла классных часов 

«Комплексная безопасность 
обучающихся» 

ГБОУ ДПО МЦПС 
Сентябрь 2023 г. 

– май 2024 г. 

Педагогические 
работники ОО, 

классные 
руководители, 

Формирование актуальных 
представлений и базовых навыков 

обеспечения информационной 
безопасности 
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№ 

п/п 
Наименование 

Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

родители 

(законные 
представители), 
обучающиеся 

3.8 
Проведение единого урока 
«Информационная безопасность и 

цифровая грамотность» 

ГАОУ ВО МГПУ Постоянно 

Педагогические 

работники ОО, 
классные 

руководители, 
обучающиеся 

Формирование актуальных 
представлений и базовых навыков 
обеспечения информационной 

безопасности 

3.9 

Проведение видеолектория 

«Безопасность в сети Интернет», 
приуроченный к Неделе 

безопасности 

ГАОУ ВО МГПУ Постоянно 

Педагогические 

работники ОО, 
классные 
руководители, 

обучающиеся 

Формирование актуальных 

представлений и базовых навыков 
обеспечения информационной 

безопасности 

3.10 

Проведение классных часов 
«Безопасность в сети Интернет», 

«Сетевой этикет», «Форумы и чаты 
в Интернете», «Ответственность за 
распространение информации 

экстремистского, 
порнографического и 

наркотического характера» 

ГАОУ ВО МГПУ  Постоянно 

Классные 
руководители, 

родители 
(законные 

представители), 
обучающиеся и 
студенты 

Формирование актуальных 
представлений и базовых навыков 
обеспечения информационной 

безопасности 

3.11 

Проведение комплексных 
мероприятий по обеспечению 
защиты государственных 

информационных ресурсов и 
систем, а также непрерывной 

оценки защищенности 
государственных информационных 
ресурсов и систем, содержащих 

персональные данные о детях 

ГАУ «Центр 
цифровизации 
образования»,  

ГАОУ ДПО 
«Корпоративный 

университет» 
ГАОУ ДПО МЦКО, 
ГАОУ ДПО МЦРПО 

 

Постоянно 

Управленческие 
команды ОО, 
педагогические 

работники ОО 

Формирование актуальных 
представлений и базовых навыков 
обеспечения информационной 

безопасности 
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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 
к проекту распоряжения Департамента образования и науки города 

Москвы «О внесении изменения в распоряжение Департамента 
образования и науки города Москвы  

от 14 сентября 2023 г. № 178р» 

 
 

Подготовлен Управлением общего образования  
Департамента образования и науки города Москвы 

 

В связи с кадровыми изменениями в подведомственных Департаменту 
организациях проектом распоряжения предлагается возложить обязанности по 

сведению информации о выполнении плана мероприятий, направленных на 
обеспечение информационной безопасности детей, на 2023-20227 года (далее 

– План), на Управление общего образования. 
Актуализируется список мероприятий Плана, а также ответственные 

исполнители плана. 
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Сравнительная таблица изменений  

к проекту распоряжения Департамента образования и науки города Москвы 
 «О внесении изменения в распоряжение Департамента образования и науки города Москвы  

от 14 сентября 2023 г. № 178р» 
 

№ 

п/п 

Текст, к которому предлагается изменение  Новая редакция  

Изменения в распоряжение 

1.  П.2 Государственному бюджетному образовательному 

учреждению города Москвы дополнительного 
профессионального образования (повышения 

квалификации) специалистов Городского методического 
центра Департамента образования и науки города 

Москвы (далее – ГБОУ ГМЦ ДОНМ) обеспечить: 

Управлению общего образования Департамента 

образования и науки города Москвы (далее – 
Управление) обеспечить: 

2.  П.2.2. Обобщение информации, полученной от 
руководителей центральных городских учреждений и 

руководителей государственных образовательных 
организаций, подведомственных Департаменту                                            

и направление посредством системы электронного 
документооборота Правительства Москвы (далее – СЭД) 

сводного отчета о реализации мероприятий Плана за 
истекший календарный год в Управление развития 
содержания, методов и технологий общего образования 

Департамента в срок до 1 февраля очередного года 

Обобщение информации, полученной от руководителей 
центральных городских учреждений и руководителей 

государственных образовательных организаций, 
подведомственных Департаменту  и направление 

посредством системы электронного документооборота 
Правительства Москвы (далее – СЭД) сводного отчета о 

реализации мероприятий Плана за истекший календарный 
год в Управление развития содержания, методов и 
технологий общего образования Департамента в срок до 1 

февраля очередного года, полученной посредством 
системы московского электронного документооборота 

(далее – МосЭДО) 

3.  4. Руководителям центральных городских учреждений  
и руководителям государственных образовательных 

Руководителям центральных городских учреждений  
и руководителям государственных образовательных 
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организаций, подведомственных Департаменту, 
организовать реализацию Плана в полном объеме в 

установленные Планом сроки 

организаций, подведомственных Департаменту, 
организовать реализацию Плана в полном объеме в 

установленные Планом сроки 

4.  П.4.1. В целях реализации п. 2 настоящего распоряжения 
направлять посредством СЭД информацию о ходе 

выполнения мероприятий Плана в ГБОУ ГМЦ ДОНМ и в 
Управление развития содержания, методов и технологий 

общего образования Департамента, ежеквартально не 
позднее 10 числа месяца, следующего за отчетным, для 

направления по запросу в соответствующие органы 
исполнительной власти при необходимости. 

В целях реализации п. 2 настоящего распоряжения 
направлять посредством МосЭДО информацию о ходе 

выполнения мероприятий Плана в Управление общего 
образования Департамента и в ГБОУ ГМЦ ДОНМ  и в 

Управление развития содержания, методов и технологий 
общего образования Департамента, ежеквартально не 

позднее 10 числа месяца, следующего  
за отчетным, для направления по запросу в 

соответствующие органы исполнительной власти при 
необходимости. В отчет за 4 квартал включается 
информация обо всех проведенных мероприятиях за 

прошедший календарный год. 

5.  П.4.2. В течение 5 рабочих дней со дня издания настоящего 

распоряжения посредством СЭД направить в ГБОУ ГМЦ 
ДОНМ информацию о лицах, ответственных за выполнение 
Плана с их контактными данными (Ф.И.О., должность, 

почта, телефон). 
 

В течение 5 рабочих дней со дня издания настоящего 

распоряжения посредством СЭД направить в ГБОУ ГМЦ 
ДОНМ Управление общего образования Департамента 
информацию о лицах, ответственных за выполнение Плана 

с их контактными данными (Ф.И.О., должность, почта, 
телефон). 

 

 
 

 
 

План мероприятий, 

направленных на обеспечение информационной безопасности детей в государственных образовательных организациях, 

подведомственных Департаменту образования и науки города Москвы, на 2023–2027 годы 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

1. Мероприятия по повышению квалификации работников государственных образовательных организаций, подведомственных 

Департаменту образования и науки города Москвы (далее - ОО), 

в части обеспечения информационной безопасности детей 

1.1 

Проведение специализированных 
курсов по дополнительным 

профессиональным программам 
по обеспечению 

информационной безопасности 
детей 

ГАОУ ДПО 
«Корпоративный 
университет» 

Постоянно  

2023–2027 гг.  
для вновь 
назначаемых 

работников 

Руководители и 

члены 
управленческих 

команд ОО 

100% управленческих команд ОО 

обучены навыкам обеспечения 
информационной безопасности 

детей 

1.2 

Подготовка и проведение 

интерактивных педагогических 
советов по актуальным вопросам 
обеспечения информационной 

безопасности детей с целью 
дальнейшей организации 

внутришкольной системы работы 
по профилактике 
информационных угроз среди 

обучающихся ОО 

ГАОУ ДПО 
«Корпоративный 
университет» 

Ежегодно 

сентябрь-
декабрь 2023–

2027 гг. 

Руководители и 

члены 
управленческих 

команд ОО 

100% руководителей и членов 
управленческих команд ОО обучены 

навыкам организации 
внутришкольной системы работы с 
педагогическими командами по 

профилактике информационных 
угроз среди учащихся ОО 

1.3 

Разработка и проведение 
тренингов по актуальным 

вызовам и информационным 
угрозам для несовершеннолетних 

и обеспечение информационной 
безопасности детей 

ГАОУ ДПО 

«Корпоративный 
университет», 

руководители ОО 

Ежегодно 

сентябрь-
декабрь 2023–

2027 гг. 

Члены 
управляющих 
советов ОО 

100% членов УС ОО обучены 
первичным навыкам обеспечения 

информационной безопасности 
детей, организована 
просветительская работа со всеми 

участниками образовательных 
отношений 

1.4 

Проведение диагностик по 

вопросам обеспечения 
информационной безопасности, в 
том числе защиты персональных 

данных 

ГАОУ ДПО МЦКО, 

ГАОУ ДПО 
«Корпоративный 

университет» 

Постоянно 
Педагогические 
работники ОО 

Запрос ОО на диагностику 

педагогических работников по 
вопросам обеспечения 

информационной безопасности 

Документ зарегистрирован № 01-16-267р/24 от 19.12.2024 Лазарев А.Е. (ДОНМ)
Документ зарегистрирован № 8067 от 19.12.2024  (ГППЦ ДОНМ)
Страница 12 из 24. Страница создана: 18.12.2024 14:41



4 

 

 

№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

1.5 

Разработка программ повышения 

квалификации для 
управленческих команд школ и 
педагогических работников 

ГАОУ ДПО 

«Корпоративный 
университет»,  
ГАОУ ВО МГПУ 

Постоянно 

Руководители и 
члены 

управленческих 
команд ОО, 
педагогические 

работники ОО 

Обеспечение запроса ОО на 

повышение квалификации 
педагогических кадров по вопросам 
информационной безопасности, с 

учетом опыта, полученного в 2020–
2022 годах (использование 

различных платформ, работа с 
персональными данными) и 
организация обучения 

1.6 

Проведение олимпиад и 

конкурсов, направленных на 
повышение компетенций 

педагогических работников по 
информационной безопасности 

ГАОУ ДПО 
«Корпоративный 

университет» 

Постоянно  
2023–2027 гг. 

Педагогические 
работники ОО 

Обеспечение запроса ОО на 
формирование проактивной позиции 
учителей по вопросам 

информационной безопасности 

1.7 
Проведение мероприятий в рамках 

недели профилактики интернет-
зависимости 

ГБУ ГППЦ ДОНМ 
Постоянно  
2023–2027 гг. 

Педагогические 
работники ОО 

Обеспечение запроса ОО на 

формирование проактивной позиции 
учителей по вопросам 
информационной безопасности 

1.8 

Проведение мероприятий с 
участием специалистов по 
актуальным вопросам 

информационной безопасности 

ГАОУ ДПО 

«Корпоративный 
университет»,  

ГБУ ГППЦ ДОНМ, 
ГБОУ ГМЦ ДОНМ 

Ежегодно  
2023–2027 гг. 

Управленческие 
команды ОО, 
педагогические 

работники ОО 

Обеспечение запроса ОО на 
формирование проактивной позиции 
работников по вопросам 

информационной безопасности 

1.9 

Проведение организационно-
методических мероприятий по 

вопросам комплексной 
безопасности обучающихся 

ГБОУ ДПО МЦПС  
Сентябрь 2023 г. 

– май 2024 г. 

Педагогические 

работники ОО 

Обеспечение запроса ОО на 
формирование проактивной позиции 

учителей по вопросам 
информационной безопасности 

2. Мероприятия по созданию образовательно-просветительского контента в части обеспечения 

информационной безопасности детей 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

2.1 

Осуществление поддержки и 

наполнения единого портала 
sequrity.mosmetod.ru для 
аккумулирования и 

популяризации практик 
использования информационных 

технологий в образовании и 
воспитании обучающихся, 
обеспечения информационной 

безопасности всех участников 
образовательных отношений 

ГБОУ ГМЦ ДОНМ, 
ГАОУ ВО МГПУ*  

Постоянно  
2023–2027 гг. 

Управленческие 

команды ОО, 
педагогические 

работники ОО, 
родители  

Размещение актуальных 
методических материалов по 

вопросам формирования 
безопасного присутствия в 

информационно-
телекоммуникационной сети 
«Интернет»  

2.2 

Разработка методических 

рекомендаций по вопросам 
формирования безопасного 
присутствия в сети «Интернет», а 

также об актуальных вызовах и 
информационных угрозах для 

несовершеннолетних 

ГБУ ГППЦ ДОНМ, 

ГАОУ ДПО 
«Корпоративный 

университет»,  
ГАОУ ВО МГПУ, 
ГАОУ ДПО МЦКО  

Ежегодно  

2023–2027 гг. 

Управленческие 

команды ОО, 
педагогические 
работники ОО, 

родители 
(законные 

представители) 

Размещение актуальных 

методических материалов по 
вопросам формирования 
безопасного присутствия в 

информационно-
телекоммуникационной сети 

«Интернет»  

2.3 

Разработка тематического 
контента по направлениям: 

персональные данные, защита от 
вирусов, пароли, мошенничество 

в сети, онлайн-платежи, 
интернет-зависимости, 
кибербуллинг 

ГАОУ ВО МГПУ,  
ГАУ Медиацентр, 

ГБОУ ГМЦ ДОНМ,  
ГБУ ГППЦ ДОНМ 

ГАОУ ДПО 
«Корпоративный 
университет»* 

Ежегодно  
2023–2027 гг. 

Педагогические 
работники ОО, 
классные 

руководители, 
родители 

(законные 
представители),  
обучающиеся и 

студенты 

Размещение актуальных 
методических материалов по 

вопросам формирования 
безопасного присутствия в 

информационно-
телекоммуникационной сети 
«Интернет»  

2.4 
Разработка методических 
рекомендаций, в целях 

реализации внутришкольных 

ГБОУ ГМЦ ДОНМ, 
ГАОУ ВО МГПУ, 

ГАОУ ДПО 

2023–2027 гг. 
Управленческие 

команды ОО 

Размещение актуальных 
методических материалов по 

реализации мониторинга уровня 

 
* При необходимости к анализу подготовленных методических материалов могут привлекаться специалисты ГАУ «Центр цифровизации образования». 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

мероприятий, направленных на 

мониторинг уровня 
сформированности навыков 
безопасного использования 

интернет-ресурсов 

«Корпоративный 

университет» 
ГАУ Медиацентр 

сформированности навыков 

безопасного использования 
интернет-ресурсов на портале 
«Школа Большого города» 

2.5 

Наполнение Библиотеки МЭШ 
контентом, направленным на 

освещение вопросов 
информационной безопасности, 

интерактивными сценариями на 
тему «Персональные данные» 

ИСМиТО ГАОУ ВО 
МГПУ,  

ГБУ ГППЦ ДОНМ, 
ГБОУ ГМЦ ДОНМ, 
ГАОУ ДПО 

«Корпоративный 
университет»** 

Постоянно  

Педагогические 

работники ОО, 
классные 

руководители 

Обеспечение ОО всех уровней 
образования дидактическими 

материалами для проведения 
воспитательных и обучающих 

мероприятий по вопросам 
информационной безопасности 

2.6 
Создание и размещение 
тематических видеосюжетов на 
портале http://shkolamoskva.ru/ 

ГАУ Медиацентр Постоянно  

Педагогические 

работники ОО, 
классные 

руководители, 
родители 
(законные 

представители), 
обучающиеся и 
студенты 

Обеспечение ОО всех уровней 
образования материалами для 

проведения воспитательных и 
образовательных мероприятий с 
обучающимися и воспитанниками 

по вопросам информационной 
безопасности 

2.7 

Дополнение и актуализация 
электронных учебных пособий в 

Библиотеке МЭШ, 
разработанных совместно с АО 

«Лаборатория Касперского» 

ИСМиТО ГАОУ ВО 

МГПУ, ГБОУ ГМЦ 
ДОНМ 

Постоянно 

Педагогические 

работники ОО, 
классные 
руководители 

Обеспечение ОО всех уровней 
образования материалами для 
проведения воспитательных и 

образовательных мероприятий с 
обучающимися и воспитанниками 

по вопросам информационной 
безопасности 

2.8 
Разработка проверочных 
материалов для определения 

ГАОУ ДПО МЦКО 2023–2027 гг. 
Управленческие 
команды ОО, 

Размещение актуальных 
методических материалов по 

 
** При необходимости к анализу подготовленных дидактических материалов могут привлекаться специалисты ГАУ «Центр цифровизации образования». 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

уровня сформированности 

универсальных учебных 
действий обучающихся по 
информационной безопасности и 

уровня сформированности 
компетенций педагогических 

работников по информационной 
безопасности, в том числе в 
области защиты персональных 

данных 

педагогические 

работники ОО, 
родители 
(законные 

представители) 

вопросам формирования 

безопасного присутствия в 
информационно-
телекоммуникационной сети 

«Интернет»  

2.9 

Разработка в рамках проекта 
«Интеллектуальный мегаполис» 

портала, посвященного вопросам 
ответственного и безопасного 
присутствия в сети Интернет, 

использования социальных сетей 
и обращения с персональными 

данными 

ГАОУ ДПО МЦКО 

Планируемые 
даты открытия 
портала – 

октябрь 2023 г. 

Управленческие 

команды ОО, 
педагогические 

работники ОО, 
родители 

Предоставление возможности 
самостоятельного определения 
уровня сформированности навыков 

информационной безопасности 

2.10 
Реализация проектов «Цифровая 
грамотность» и «Городская 

грамотность» 

ГАОУ ДПО МЦКО 2023–2027 гг. 
Обучающиеся и 
студенты 

 

 
Предоставление образовательным 
организациям информации для 

планирования воспитательной и 
образовательной работы в части 

формирования навыков обеспечения 
информационной безопасности 
детей 

 
 

3. Мероприятия, направленные на формирование навыков обеспечения информационной безопасности у детей 

3.1 

Информационная поддержка 

федеральных мероприятий по 
информационной безопасности: 

ГБОУ ГМЦ ДОНМ, 

ГАОУ ВО МГПУ,  
ГБУ ГППЦ ДОНМ 

В соответствии с 

федеральным 
планом 

Обучающиеся и 
студенты 

Формирование актуальных 
представлений и базовых навыков 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

Единый урок по безопасности в 

сети Интернет, «Урок цифры», 
квест «Сетевичок», «Премия 
Сетевичок». Организация и 

проведение тематических 
мероприятий проектов 

 мероприятий в 

течение  
2023–2027 гг. 

обеспечения информационной 

безопасности 

3.2 

Проведение онлайн-квизов, 

конкурсов и других мероприятий 
по информационной 
безопасности 

ГБОУ ГМЦ ДОНМ, 

ГБУ ГППЦ ДОНМ, 
руководители ОО 

Ежегодно 
декабрь-февраль 

Обучающиеся и 
студенты 

Формирование у обучающихся 

представлений и базовых навыков 
обеспечения информационной 
безопасности 

3.3 
Разработка тематических уроков 
и внеклассных мероприятий 

среди обучающихся 

ИРПО ГАОУ ВО 
МГПУ, руководители 

ОО 

2023–2027 гг. 
Классные 
руководители и 

обучающиеся 

Формирование у обучающихся 
актуальных представлений и 
базовых навыков обеспечения 

информационной безопасности 

3.4 

Проведение мероприятий по 

информационной безопасности в 
рамках городского проекта 
«Субботы московского 

школьника» 

ГБОУ ГМЦ ДОНМ, 
ГБУ ГППЦ ДОНМ 

В соответствии с 
планом проекта 

«Субботы 
московского 
школьника» в 

течение  
2023–2027 гг. 

Классные 
руководители, 

родители 
(законные 
представители), 

обучающиеся и 
студенты 

Формирование у обучающихся 

актуальных представлений и 
базовых навыков обеспечения 

информационной безопасности 

3.5 

Проведение мероприятий в 

рамках проекта «Познавательный 
проект «Кибер-клуб» 

ГБОУ ДПО МЦВП 

В соответствии с 
планом проекта 
«Кибер-клуб» в 

течение  
2023–2027 гг. 

Классные 

руководители, 
родители 
(законные 

представители), 
обучающиеся и 

студенты 

Формирование у обучающихся 
актуальных представлений и 

базовых навыков обеспечения 
информационной безопасности 

3.6 

Разработка программ, 
направленных на развитие 
цифровой грамотности 

школьников 9–11-х классов 

ГАОУ ДПО МЦРПО, 
ГБОУ ГМЦ ДОНМ 

2023–2027 гг. Обучающиеся  

Внедрение модулей цифровой 
грамотности в программы среднего 
профессионального образования и в 

программы проекта 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

«Профессиональное обучение без 

границ» 

3.7 

Организация и проведение 
чемпионатов профессионального 

мастерства по компетенциям, 
направленным на развитие 
цифровых навыков обучающихся 

Управление 

профессионального 
образования 

Департамента 
образования и науки 
города Москвы, ГАОУ 

ДПО МЦРПО 

2023–2027 гг. 
Обучающиеся и 

студенты 

Обеспечение возможности участия 
обучающихся и студентов в 
региональном чемпионате 

профессионального мастерства 
города Москвы  по компетенциям, 

направленным на развитие 
цифровых навыков обучающихся. 

Обеспечение возможности участия 

обучающихся  в Московском 
детском чемпионате «Мастерята» по 

компетенциям, направленным на 
развитие цифровых навыков 
обучающихся 

3.8 
Проведение открытых городских 
научно-практических 

конференций 

ГБОУ ГМЦ ДОНМ 
ИРПО ГАОУ ВО 

МГПУ 
 

 

2023–2027 гг. 

Управленческие 
команды ОО, 

педагогические 
работники ОО 

Победители и призеры в 
конференциях «Инженеры 
будущего», «Наука для жизни» по 

направлениям, связанным с 
цифровой грамотностью 

3.9 

Разработка электронных учебных 

пособий в рамках реализации 
специального курса 
«Информационная безопасность» 

городского проекта 
предпрофессионального 

образования «ИТ-класс в 
московской школе» 

ГБОУ ГМЦ ДОНМ 
ИРПО ГАОУ ВО 

МГПУ, руководители 
ОО 

2023–2027 гг. 

Обучающиеся и 
педагоги проекта 

«ИТ-класс в 
московской 
школе» 

Реализация курса «Информационная 
безопасность» в школах-участниках 

проекта «ИТ-класс в московской 
школе» 

3.10 

Проведение диагностик 

обучающихся по вопросам 
обеспечения информационной 

ГАОУ ДПО МЦКО, 

руководители ОО 

Сентябрь, 
октябрь 

(ежегодно)  
2023–2027 гг. 

Обучающиеся и 
студенты, 

управленческие 
команды ОО 

Предоставление образовательным 
организациям информации для 

планирования воспитательной и 
образовательной работы в части 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

безопасности, в том числе 

защиты персональных данных 

формирования навыков обеспечения 

информационной безопасности 
детей 

3.11 

Проведение соревнований по 
компьютерному спорту «Турнир 

Большого города» 

ГБОУ ДПО МЦПС  Декабрь 2023 г., 
далее ежегодно 

2023-2027 гг. 

Классные 
руководители, 

родители 
(законные 

представители), 
обучающиеся и 
студенты 

Формирование у обучающихся 
проактивной позиции по освоению 

актуальных представлений и 
базовых навыков обеспечения 

информационной безопасности 

3.12 

Проведение соревнований по 
компьютерному спорту 
«Московская Школьная 

Киберспортивная Лига» 

ГБОУ ДПО МЦПС  Декабрь 2023 г., 
далее ежегодно 
2023-2027 гг. 

Классные 
руководители, 
родители 

(законные 
представители), 

обучающиеся и 
студенты 

Формирование у обучающихся 
проактивной позиции по освоению 
актуальных представлений и 

базовых навыков обеспечения 
информационной безопасности 

3.13 

Включение в конкурсы 
медиатворчества заданий и 

номинаций, связанных с 
информационной безопасностью. 

Создание информационного 
пространства для публикации, 
продвижения и поддержки 

детских творческих проектов 
(работ), связанных с безопасным 

нахождением в сети Интернет 

ГБОУ ГМЦ ДОНМ 
руководители ОО 

Ежегодно  
2023–2027 гг. 

Классные 
руководители, 
родители 

(законные 
представители), 

обучающиеся и 
студенты 

Формирование у обучающихся 
проактивной позиции по освоению 

актуальных представлений и 
базовых навыков обеспечения 

информационной безопасности 

3.14 
Проведение мероприятий по 
вопросам профилактики 

интернет- зависимости  

ГБУ ГППЦ ДОНМ Постоянно  

Обучающиеся, 
родители 
(законные 

представители), 
педагоги  

Повышение общей осведомленности 
по вопросу формирования интернет 
зависимости, получение 

методической поддержки, 
получение психологической помощи 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

3.15 
Проведение «Фестиваля 
безопасности» 

ГБОУ ДПО МЦПС  Июль 2024 г. 

Педагогические 

работники ОО, 
классные 
руководители, 

родители 
(законные 

представители), 
обучающиеся и 
студенты 

Формирование актуальных 

представлений и базовых навыков 
обеспечения информационной 
безопасности 

3.16 

Проведение цикла 

интерактивных экскурсий 
«Основы безопасности 

жизнедеятельности» 

ГБОУ ДПО МЦПС  
Сентябрь 2023 г. 
– август 2024 г. 

Обучающиеся и 
студенты 

Формирование у обучающихся 

актуальных представлений и 
базовых навыков обеспечения 

информационной безопасности 

3.17 
Проведение цикла классных 
часов «Комплексная 
безопасность обучающихся» 

ГБОУ ДПО МЦПС  
Сентябрь 2023 г. 
– май 2024 г. 

Педагогические 
работники ОО, 

классные 
руководители, 
родители 

(законные 
представители), 
обучающиеся 

Формирование актуальных 
представлений и базовых навыков 
обеспечения информационной 

безопасности 

3.18 
Проведение единого урока 
«Информационная безопасность 

и цифровая грамотность» 

ГАОУ ВО МГПУ Постоянно 

Педагогические 
работники ОО, 
классные 

руководители, 
обучающиеся 

Формирование актуальных 
представлений и базовых навыков 

обеспечения информационной 
безопасности 

3.19 

Проведение видеолектория 

«Безопасность в сети Интернет», 
приуроченный к Неделе 

безопасности 

ГАОУ ВО МГПУ, 
руководители ОО 

Постоянно 

Педагогические 

работники ОО, 
классные 
руководители, 

обучающиеся 

Формирование актуальных 

представлений и базовых навыков 
обеспечения информационной 

безопасности 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

3.20 

Проведение классных часов 

«Безопасность в сети Интернет», 
«Сетевой этикет», «Форумы и 
чаты в Интернете», 

«Ответственность за 
распространение информации 

экстремистского, 
порнографического и 
наркотического характера» 

ГАОУ ВО МГПУ, 
руководители ОО 

Постоянно 

Классные 
руководители, 
родители 

(законные 
представители), 

обучающиеся и 
студенты 

Формирование актуальных 

представлений и базовых навыков 
обеспечения информационной 
безопасности 

3.21 

Включение темы «Безопасность в 

сети Интернет» в план-график 
работы в рамках проекта 

«Разговоры о важном» 

ГАОУ ВО МГПУ, 
руководители ОО 

Постоянно 
Классные 
руководители, 
обучающиеся 

Формирование актуальных 

представлений и базовых навыков 
обеспечения информационной 

безопасности 

3.22 

Проведение диагностик 
обучающихся по выявлению 

наличия признаков 
компьютерной и игровой 
зависимости 

ГАОУ ВО МГПУ, 

руководители ОО 
Постоянно 

Педагогические 

работники ОО, 
обучающиеся 

Формирование актуальных 
представлений и базовых навыков 

обеспечения информационной 
безопасности 

3.23 

Проведение просветительских 

бесед с родителями (законными 
представителями) обучающихся: 

- о видах информации, способной 
причинить вред здоровью и 
развитию обучающихся, и ее 

негативных последствиях; 
- о способах незаконного 

распространения информации, 
способной причинить вред 
здоровью и развитию 

подростков, в сетях Интернет 
и мобильной (сотовой) связи. 

ГАОУ ВО МГПУ, 
руководители ОО 

Постоянно 

Педагогические 
работники ОО, 

родители 
(законные 

представители) 

Формирование актуальных 

представлений и базовых навыков 
обеспечения информационной 
безопасности 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

Проведение индивидуальных 

консультирований родителей 

3.24 

Проведение мониторинга 
функционирования и 
использования в образовательной 

организации программного 
продукта, обеспечивающего 

контент-фильтрацию интернет-
трафика 

ГАОУ ВО МГПУ, ГАУ 
«руководители ОО 

Постоянно 

Педагогические 

работники ОО, 
обучающиеся 

Формирование актуальных 

представлений и базовых навыков 
обеспечения информационной 
безопасности 

3.25 

Включение в учебные программы 

предмета «Обеспечение 
безопасности и защиты Родины» 
дополнительных тематических 

занятий по кибергигиене и 
правилам поведения в цифровом 

пространстве, а также 
ответственности за преступления 
в киберсреде 

ГБОУ ГМЦ ДОНМ,  
ГАУ «Центр 

цифровизации 
образования», 

руководители ОО 

Постоянно 

Педагогические 

работники ОО, 
обучающиеся 

Формирование актуальных 

представлений и базовых навыков 
обеспечения информационной 
безопасности 

3.26 

Организация общественных 

мероприятий, направленных на 
демонстрацию и популяризацию 

позитивного (законопослушного) 
поведения в киберпространстве, а 
также информирование 

несовершеннолетних граждан, 
родителей (законных 

представителей), работников 
системы образования о видах и 
направлениях деятельности в 

области информационной 
безопасности 

ГАУ «Центр 

цифровизации 
образования» 

Постоянно 

Педагогические 

работники ОО, 
классные 

руководители, 
родители 
(законные 

представители), 
обучающиеся 

Формирование актуальных 

представлений и базовых навыков 
обеспечения информационной 
безопасности 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

3.27 

Проведение комплексных 

мероприятий по обеспечению 
защиты государственных 
информационных ресурсов и 

систем, а также непрерывной 
оценки защищенности 

государственных 
информационных ресурсов и 
систем, содержащих 

персональные данные о детях а 
также информационных систем 

образовательных учреждений от 
реализации (возникновения) 
угроз безопасности информации, 

приводящих к наступлению 
негативных последствий, 

включая утечки персональных 
данных детей 

ГАУ «Центр 
цифровизации 

образования»,  
ГАОУ ДПО 

«Корпоративный 
университет» 
ГАОУ ДПО МЦКО, 

ГАОУ ДПО МЦРПО 
 

Постоянно 

Управленческие  
команды ОО, 

педагогические 
работники ОО 

Формирование актуальных 
представлений и базовых навыков 

обеспечения информационной 
безопасности 

3.28 

Проведение непрерывной оценки 
защищенности государственных 
информационных ресурсов и 

систем, содержащих 
персональные данные о детях, а 

также информационных систем 
образовательных учреждений 

ГАУ «Центр 

цифровизации 
образования»,  
ГАОУ ДПО 

«Корпоративный 
университет» 

ГАОУ ДПО МЦКО, 
ГАОУ ДПО МЦРПО 
 

Постоянно 

Организации, 
подведомственные 

Департаменту 
образования и 

науки города 
Москвы, 
являющиеся 

операторами 
информационных 

систем и ресурсов 

Непрерывная оценка защищенности 

проводится посредством системы 
анализа защищенности 

3.29 

Внедрение подходов при 
разработке государственных 
информационных ресурсов и 

систем, содержащих 

ГАУ «Центр 
цифровизации 

образования»,  

Постоянно 

Организации, 
подведомственные 
Департаменту 

образования и 

Анализ уязвимостей в исходном 
коде информационных систем 
осуществляется на непрерывной 

основе 
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№ п/п Наименование 
Ответственный 

исполнитель  

Срок 

реализации 

Целевая 

аудитория 
Планируемые результаты 

персональные данные о детях, а 

также информационных систем 
образовательных учреждений, в 
частности осуществление 

контроля исходного и 
исполняемого кода на отсутствие 

уязвимостей и 
недекларированных 
возможностей, а также 

осуществление контроля ИТ- 
инфраструктуры в части 

применяемого стека технологий и 
сервисов 

ГАОУ ДПО 

«Корпоративный 
университет» 
ГАОУ ДПО МЦКО, 

ГАОУ ДПО МЦРПО 
 

науки города 

Москвы, 
являющиеся 
операторами 

информационных 
систем и ресурсов 
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