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Маркетплейсы:

Фейковые блокировки 
и смена реквизитов продавца

Еще одна рабочая схема - атаки на продавцов 
маркетплейсов. Продавцу приходит письмо или 
сообщение: «Ваш аккаунт заблокирован за нарушение 
правил. Для продолжения работы подтвердите данные». 
Внутри — ссылка на «форму проверки», визуально 
копирующую интерфейс площадки. В действительности 
это поддельные сайты, как в предыдущей схеме. 
Если пользователь вводит логин и пароль, доступ 
к кабинету уходит злоумышленникам.
Дальше возможны несколько вариантов:
• Смена реквизитов для выплат — деньги от реальных 

заказов начинают уходить на счет мошенников
• Оформление кредитов или рассрочек на продавца 

под видом «финансирования закупки»
• Кроме того, аккаунт могут использовать для обмана 

покупателей. Например, разместить выгодное 
предложение и получать оплату за заказы, 
не отправляя товар

ВАШИ ДЕЙСТВИЯ

Игнорируйте подозрительные сообщения, поступающие 
с неизвестных номеров и не переходите по ссылкам.

В СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ

Звоните по телефонам:
горячей линии МВД 8-800-222-74-47 (112),
УВД по ЮАО 8-499-320-55-17,
или по телефону ОМВД по месту жительства. Оставьте 
заявление на сайте МВД или в Отдел полиции по месту 
жительства. Когда дежурный в Отделе полиции примет 
заявление, он выдаст Вам талон-уведомление.


