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Префектура 
ЮАО г.Москвы

Осторожно мошенники:

Сбрось мне свою геолокацию
Сценарий начинается безобидно: переписка в боте знакомств. Дальше 
собеседник предлагает перейти в мессенджер и «запланировать 
встречу». После непродолжительной переписки звучит просьба;
«Скинь геолокацию какого-нибудь известного места в твоем районе — 
так проще понять, где нам назначить встречу». Как только геометка 
отправлена, мошенник переходит к следующему этапу плана. 
На телефон приходит видеофайл.

В ролике человек сообщает, что по указанным координатам могут 
проводиться незаконные действия. Видео снято так, чтобы создать 
ощущение реальности происходящего.

Затем поступает звонок якобы от сотрудника спецслужб. Он сообщает, 
что передача координат важного городского объекта может 
трактоваться как помощь в организации теракта, и начинает угрожать 
уголовной ответственностью за отправку геопозиции. Дальше, чтобы 
«избежать проблем», человеку предлагают «доказать свою 
лояльность» и «помочь» правоохранительным органам:
• Показать на камеру квартиру
• Открыть банковские приложения — свои и родителей — и перевести 

либо снять со счета деньги
• Найти дома наличные и украшения, подготовить их для «изъятия» — 

и передать курьеру (им оказывается один из мошенников, который 
играет роль «сотрудника полиции в штатском»).

ВАШИ ДЕЙСТВИЯ
Не переписывайтесь с людьми на сомнительных и неизвестных 
сайтах. Если получили смс с незнакомого номера, не открывайте 
сообщение. При открытии сомнительных видеороликов 
или фотографий, сохраняйте спокойствие и обратитесь 
в правоохранительные органы для выяснения ситуации.

в СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ

Звоните по телефонам:
горячей ЛИНИИ МВД 8-800-222-74-47 (112),
УВД по ЮАО 8-499-320-55-17,
или по телефону ОМВД по месту жительства. Оставьте заявление 
на сайте МВД или в Отдел полиции по месту жительства. Когда 
дежурный в Отделе полиции примет заявление, он выдаст Вам 
талон-уведомление.


